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la. Parte: INTRODUCCION, una nueva forma de interactuar

La ley 25,506 llamada ‘de Firma Digital’ (FD) publicada el 14 de diciembre de 2001
http://infoleg.mecon.gov.ar/txtnorma/70749.htm propone una nueva forma de interactuar entre las personas
privadas, y entre éstas y la administracion publica, al reconocer validez y valor probatorio al documento digital
(DD) y autorizar el uso de la FD -creando una infraestructura que la hace posible- al tiempo que, bajo ciertas
condiciones, reconoce la FD y certificado digital (CD) extranjeros. Regula también el uso de la firma
electrénica (FE), una acepcion mas amplia que la digital.

Esta norma no sustituye las formas tradicionales; por el contrario, se proclama un respeto a las formas
documentales existentes. La ley al lado del documento escrito suma el DD, el documento digital, y a la firma
manuscrita, la FE y la FD.

Esta ya estaba incorporada en el &mbito de la administracion publica y ahora se extiende a todos los actos
juridicos. La Comisién Nacional de Valores (CNV) http://www.cnv.gov.ar/Principal.htm, por ejemplo,
regula la presentacion de documentacion en formato digital.

A partir de esta ley se pondran firmar contratos en un documento de word, o en un mail, con plena
validez. En la Bolsa de Cereales de Rosario http://www.bcr.com.ar/ , donde se realizan miles de operaciones
entre personas distantes (los productores) con las casas de cereales, ya tienen operativo un sistema.3

Pero no necesariamente estos nuevos recursos son aplicables a operaciones a distancia, sino que pueden
perfectamente utilizarse en un acto entre presentes.

Gracias a un convenio firmado en 2001, los Poderes Judiciales del pais estarn intercomunicados
mediante estos procedimientos, para oficios, comunicaciones de todo tipo, exhortos, en un avance hacia la
notificacion electrdnica http://www.reformajudicial.jus.gov.ar/Archivo/docs/pdf/electronica.PDF y
http://www.reformajudicial.jus.gov.ar/Archivo/docs/pdf/informacion.PDF .4

La FD requiere una infraestructura compleja para funcionar, razon por la cual un alto porcentaje de la ley
(85%) esta dedicado a su organizacion.

A los efectos juridicos, empero, considero que lo esencial esta en su Capitulo 1, en los primeros 12
articulos de los 52 que la integran, y, quizas, en el Capitulo 2 dedicado al CD.

Dice un informe que “... En este sentido, fundamentales para el desarrollo de la firma electronica son los prestadores de
servicios de certificacion, que como terceras partes de confianza en las transacciones electronicas, certifican la identidad de los
participantes en un negocio o los autores de un acto o documento, emitiendo el correspondiente certificado. Los prestadores de
servicios de certificacion registran al suscriptor y emiten el correspondiente certificado vinculando a un suscriptor con una firma
electronica ...”.

La importancia de reconocer el DD es notable, y, el hecho de que en la ley aparezca como un apéndice de
la firma digital, no le resta trascendencia. Algunos paises lo han legislado separadamente y otros, como el
Cddigo Civil de Ottawa, lo reconocen desde 1994,

Dice el mismo informe que “... Fundamental para el desarrollo del comercio electrénico es el reconocimiento legal del
documento electrénico, su equivalencia con el documento impreso en papel, y su admisibilidad como prueba en juicio. No parece ser

1 Abogado, LYNCH & AsocIADOS — Abogados, Director de ITCENIT, CENTRO DE INVESTIGACIONES EN
INFORMATION TECHNOLOGY.

2 Con la colaboracion del abogado Luciano HURTADO y de los estudiantes Augusto VECCHIO y Ezequiel
MERCADE. Se agradecen al Dr. Mauricio DEVOTO, sus comentarios y sugerencias.

3 Seminario ASPECTOS OPERATIVOS Y JURIDICOS DE LA FIRMA DIGITAL, I IR Conferences, Buenos Aires, 13y 14 de
diciembre de 2001, Park Hyatt Hotel.

4 V. en la pagina web del Ministerio de Justicia, el texto definitivo del Convenio de Comunicacion Electrénica
Interjurisdiccional (formato PDF) Texto definitivo del Convenio de Sistema de Informacién para la Justicia Argentina
(formato PDF). http://www.reformajudicial.jus.gov.ar/Archivo/docs/pdf/electronica.PDF

5 V. MARCO JURIDICO DE LA CONTRATACION ELECTRONICA CON ESPECIAL REFERENCIA
AL COMERCIO ELECTRONICO Claudio Paul MAGLIONA MARKOVICTH — Chile - Cmagliona@carey.cl- en
http://derecho.udp.cl/e/dti.htm.
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razonable actualmente la existencia de diferencias entre el valor juridico de un documento impreso en papel a un documento
otorgado electrénicamente, salvo por supuesto por aquellos documentos que requieren ser otorgados cumpliendo ciertas
solemnidades, como la concurrencia de un notario pablico, mientras éstos no tengan facultades en el mundo electrénico. En este
sentido, la Ley Modelo sefiala en su articulo 5° que ‘no se negaran efectos juridicos, validez, o fuerza obligatoria a la informacion
por la sola razén de que esté en forma de mensaje de dato’. Por Gltimo, la Ley Modelo en su articulo 10°, reconoce la
admisibilidad y fuerza probatoria de los mensajes de datos ...”.

En tanto la firma digital requiera un alto virtuosismo técnico, y precisos esquemas para la infraestructura,
tales caracteristicas han impregnado a la ley que comento, quitandole precision en algunas cuestiones
cruciales, a lo que se suman algunos errores deslizados en la version final. Intenta normar en detalle
cuestiones mas propias de un reglamento que de una ley, no advirtiéndose la necesidad de hacerlo en la
mayoria de los casos, lo que ratifica esta conclusion.

Destaco que tiene un ANEXO con definiciones Utiles para comprender el texto.

La FD tiene algunas ventajas sobre la firma manuscrita como la inalterabilidad del mensaje, y la fecha 'y
hora de la firma.

La ley debe ser reglamentada en 180 dias desde la publicacion. La FD no es operativa pues requiere la
mencionada infraestructura. En cambio considero que lo relativo al DD es valido desde su sancién (salvo en
lo referido a su conservacion, art. 12).6

La finalidad de la ley al admitir el DD y difundir el uso de la FD en la Argentina, es colocar al pais en
sintonia con el resto de los paises mas avanzados del mundo, facilitando el comercio exterior, la contratacion
a distancia, y bajando el costo argentino, haciendo mas eficiente el pais. La trascendencia de la norma, por lo
expuesto, es notable.

>> |INDICE

lla. Parte: LA LEY

2,1 El primer Capitulo: La firma y el documento digital

Procuraré concentrarme ahora en las consecuencias juridicas, tarea nada facil tanto por las anunciadas
caracteristicas de la ley como por lo reciente de su sancién. La ley tiene 52 articulos divididos en 11 Capitulos.
El anélisis de la ley podria dividirse en dos partes, por un lado, el primer capitulo y, por el otro, el resto de los
11 que tratan la infraestructura y otras disposiciones complementarias.

2,1,1 La firma o rdbrica

Antes de entrar a considerar a la firma digital vamos a recordar que es la firma o rabrica en su acepcion
clésica.

Dice el Diccionario de la Real Academia; “FIRMA (de firmar) f. Nombre y apellido, o titulo, de una
persona que esta pone con rubrica al pie de un documento escrito de mano propia o ajena, para darle
autenticidad, , para expresar que se aprueba su contenido, o para obligarse en lo que en él se dice...”.” A su
vez dice: “RUBRICA ... Rasgo o conjunto de rasgos de figura determinada, que como parte de la firma cada
cual pone después de su nombre o titulo. A veces ponese la ribrica sola, esto es, sin que vaya precedido del
nombre o titulo de la persona que rubrica...”.

En purismo entonces, debemos hablar mas de ribrica que de firma.

Dice la nota al articulo 3639 de nuestro Codigo Civil: " ... La firma no es la simple escritura que una persona
hace de su nombre o apellido; es el nombre escrito de una manera particular, segiin el modo habitual seguida por la persona en
diversos actos sometidos a esta formalidad ..."

Otra definicion, comentando la nueva ley de Francia, habla de un grafismo por el cual una persona se
identifica en un acto y asiente sobre el contenido del documento, acordandole fuerza probatoria.? Estas
definiciones incorporan dos cuestiones: la intencién, y la fuerza probatoria.

2,1,1 La firma digital
¢Y qué es la firma digital? En su articulo 1°, referido al Objeto, nuestra ley dice que

6 En contra, memorandum del Estudio ALLENDE & BREA sobre la Ley 25,506, sin fecha, no hace esta

distincion.
7 Vigésima primera edicion.
8 “...Graphisme par lequel une personne s'identifie dans un acte et , par lequel elle exprime son approbation au contenu de ce

document .La validité de tout engagement est subordonné a I'existence de cette signature manuscrite qui confére au document sa force probatoire.
Sauf cas particuliers, un document ne comportant pas la signature manuscrite de celui auquel on I'oppose est sans valeur juridique. Tel sont les
régles applicables dans I'attente de Ia loi nouvelle ...” DICTIONNAIRE DU DROIT PRIVE par Serge BRAUDO, Conseiller
Honoraire a la Cour d'Appel de Versailles http://perso.club-internet.fr/sbraudo/dictionnaire/cadre.html
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ARTICULO 1°. Objeto Se reconoce el empleo de la firma electrénica y de la firma digital y su eficacia juridica en
las condiciones que establece la presente ley.

Se advierte que comienza hablando de la FE, antes que de la FD. Aunque la FE es el género, y la FD es la
especie, tratandose de una ‘Ley de Firma Digital’ no parece razonable comenzar con una referencia a aquélla
(firma electrénica), maxime cuando mas adelante habra de considerarla en especial.

La FD, especificamente, estd definida en el articulo 2:

ARTICULO 2°.- Firma Digital. Se entiende por firma digital al resultado de aplicar a un documento digital un
procedimiento matematico que requiere informacion de exclusivo conocimiento del firmante, encontrandose ésta
bajo su absoluto control. La firma digital debe ser susceptible de verificacion por terceras partes, tal que dicha
verificacion simultaneamente permita identificar al firmante y detectar cualquier alteracion del documento digital
posterior a su firma. ¢

Vemos asi que la firma digital requiere determinadas condiciones, que luego complementa con otras
disposiciones. Vamos a analizarlas:

Aplicar a un documento digital: de acuerdo con esta definicién la firma digital no existe, no tiene vida ni
virtualidad, sin un documento digital.20

Un procedimiento matematico: la firma digital es un procedimiento matemético realizado automaticamente por
un computador, generando un par de claves como luego sera explicado.

Informacion de exclusivo conocimiento del firmante: aqui la ley incorpora conceptos equivocos para lo que debe
ser una clara definicion conceptual, mas propios de recomendaciones que de la naturaleza de un instituto.
Requiere informacion que en la generalidad de los casos supone que s6lo pertenece a la esfera del exclusivo
conocimiento de quien quiere firmar. ;Significa esto acaso que si la informacion no es ‘del exclusivo
conocimiento del firmante’ no hay firma digital? Creo que no es asi y slo debe ser susceptible de
conocimiento exclusivo, pero el que lo comparta no le quita ese caracter.

Encontrandose ésta bajo su absoluto control: aqui cabe la misma observacién del anterior; esto es una
recomendacion, pero no integra la definicion. Debe ser de su conocimiento exclusivo y estar ‘bajo su absoluto
control’. Esto supone tener en todo momento la posibilidad de su utilizacion, sin depender de terceras
personas, pero el que el firmante resuelva compartirlo, nuevamente no quita el caracter de firma digital.

Susceptible de verificacion; ésta es una de las mas importantes caracteristicas, de una importancia tal que -en el
esquema de la ley- si ello no se verifica no estamos ante una firma digital (aunque podria ser una firma
electronica, como se verd luego).

Posibilidad de identificar al firmante: la firma digital debe permitir la identificacion del firmante en forma
indubitable. En verdad, estamos aqui ante una ventaja sobre la simple firma la cual, prima facie, no identifica
necesariamente al firmante, y donde podriamos decir que “parece ser la firma de Juan Perez” pero nada mas.

No alteracion del documento digital: finalmente la firma digital debe proteger la inalterabilidad del documento
digital con lo cual —asegurada la identidad de quien la firma y la autenticidad del documento digital- seria
imposible de que el firmante niegue o repudie el documento digital. En otras palabras, estd introduciendo el
concepto del ‘no repudio’ que requieren otras legislaciones.

En esto es superior a la simple firma, que no garantiza la inalterabilidad del documento; es una ventaja
sobre la firma comdn.

Algunos insisten en la conveniencia de que la intencion figure en la definicion: “.... Nos parece que debe
examinarse incluir también dentro de esta legislacion la "FIRMA ELECTRONICA" que se define en la Ley de Firmas
Electronicas de 2000 de E.U. (Sec. 106 (5)) y la Ley de Transacciones Electronicas de 1998 de Singapur como un
sonido, simbolo, o proceso electrénico vinculado a o légicamente asociado con un mensaje y otorgado o adoptado por una persona
CON LA INTENCION DE FIRMAR EL MENSAJE (la mayUscula es nuestra)”.1t

2,1,1 Complementos de la definicion del articulo 20.

Aquella definicién del articulo 20. de firma digital se complementa con otros articulos, algunos del primer
capitulo, y otros del resto. Por ejemplo:

9 Es interesante comparar con la definicion del Cédigo Civil francés, en su nueva redaccién: “Articulo 1322-2 — La
firma necesaria para la perfeccion de un acto bajo firma privada identifica a aquel que la asentd y manifiesta su consentimiento a las
obligaciones que deriva de ese acto. Cuando es electronica, la firma consiste en el uso de un proceso fiable de identificacion garantizando su
vinculo con el acto al que se agrega. La fiabilidad de ese procedimiento se presume, salvo prueba contraria, cuando la firma electronica se crea, la
identidad del firmante se asegura y la integridad del acto se garantiza, en las condiciones fijadas por decreto en el Consejo de Estado”.
(Traduccion tomada de www.mille.com.ar).

1o Esto es equivalente a la firma manuscrita, ésta no puede existir sin un soporte material (generalmente papel o
equivalente).

1 http://www.legalinfo-panama.com/articulos/articulos_09a.htm
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ARTICULO 7° — Presuncion de autoria. Se presume, salvo prueba en contrario, que toda firma digital
pertenece al titular del certificado digital que permite la verificacion de dicha firma.

Este articulo introduce el concepto del certificado digital de donde resulta que no hay FD sin un CD.
El articulo 8 contiene otra presuncién esencial, es decir, que el DD no ha sido modificado.

ARTICULO 8° — Presuncion de integridad. Si el resultado de un procedimiento de verificacion de una
firma digital aplicado a un documento digital es verdadero, se presume, salvo prueba en contrario, que este
documento digital no ha sido modificado desde el momento de su firma.

Y el articulo 10 suma una nueva presuncion importante:

ARTICULO 10. — Remitente. Presuncion. Cuando un documento digital sea enviado en forma automatica
por un dispositivo programado y lleve la firma digital del remitente se presumird, salvo prueba en contrario, que el
documento firmado proviene del remitente.

En este caso la presuncion se refiere a determinar de quién proviene y pareceria una repeticion del articulo
7 que establece la ‘presuncién de autoria’ y queda la sensacion de que se reafirma un concepto desde un
diferente &ngulo. Sin embargo, esto tiene relacion con que no siempre la FD se impone entre ausentes (no
siempre es ‘enviada’), por lo que la aclaracion es valida.

Si, como se ha visto, no existe FD sin el CD, todos los recaudos referidos a éste complementan aquél
concepto. Tales son los articulos 9 y 10. El primero dice:

ARTICULO 9° — Validez. Una firma digital es valida si cumple con los siguientes requisitos:

a) Haber sido creada durante el periodo de vigencia del certificado digital valido del firmante;

b) Ser debidamente verificada por la referencia a los datos de verificacion de firma digital indicados en dicho
certificado segun el procedimiento de verificacion correspondiente;!2

¢) Que dicho certificado haya sido emitido o reconocido, segln el articulo 16 de la presente, por un certificador
licenciado.

No solo tiene que haber un CD, sino que la firma digital tiene que haber sido estampada durante su
periodo de vigencia pues en caso contrario no vale como tal. El inc. ¢) requiere, ademas, que dicho certificado
digital haya sido emitido o reconocido por un certificador licenciado. Al terminar esta disposicidn se consigna
que una autoridad de aplicacién regulara todo lo referido a cuestiones tecnolégicas. Esto nos esta
introduciendo en el tema de la infraestructura: no puede haber firma digital sin un certificado digital y éste
s6lo puede ser vélido si ha intervenido un ‘certificador licenciado’, y los procedimientos s6lo podran ser los
determinados por la autoridad de aplicacién. Todo ello es lo que se conoce como la infraestructura de firma
digital .13

Y culminando con esta definicion de firma digital cuya validez depende de un certificado digital, es
conveniente considerar el art. 23 sobre cuando este certificado no es valido;

ARTICULO 23.- Desconocimiento de la validez de un certificado digital. Un certificado digital no es
vélido si es utilizado:

a) para alguna finalidad diferente a los fines para los cuales fue extendido;

b) para operaciones que superen el valor maximo autorizado cuando corresponda;

¢) una vez revocado.

>> |INDICE

12 En el ANEXO de la ley se define: “DATOS DE VERIFICACION DE FIRMA DIGITAL: datos Unicos, tales
como cddigos o claves criptograficas publicas, que se utilizan para verificar la firma digital, la integridad del documento
digital y la identidad del firmante. .... DISPOSITIVO DE VERIFICACION DE FIRMA DIGITAL: dispositivo de
hardware o software técnicamente confiable que permite verificar la integridad del documento digital y la identidad del
firmante”.

13 Para un estudio pormenorizado remito al trabajo del Dr. Mauricio DEVOTO “CLAVES PARA EL EXITO DE UNA
INFRAESTRUCTURA DE FIRMA DIGITAL”, en LL 24 febrero 2000.
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2,2 Ambito de validez de la ley

Completando este panorama tenemos las excepciones que delimitan el campo de validez de la firma
digital (y de la firma electrénica y del documento digital). El articulo 4° que las establece, indirectamente viene
a reforzar el principio general pues s6lo no son validas en las situaciones taxativamente enumeradas.

ARTICULO 4° — Exclusiones. Las disposiciones de esta ley no son aplicables:

a) A las disposiciones por causa de muerte;

b) A los actos juridicos del derecho de familia;

¢) A los actos personalisimos en general;

d) Alos actos que deban ser instrumentados bajo exigencias o formalidades incompatibles con la utilizacién de la
firma digital, ya sea como consecuencia de disposiciones legales o acuerdo de partes.

Aunque estas excepciones debieran haberse limitado, a mi juicio, a la firma digital, en verdad, abarcan a
todo lo reglado en la ley, de donde no podrian existir documento digital en relacién con tales excepciones.
El inciso d) proviene de uno de los proyectos del PEN de 1999 que inicialmente reservaba el uso de la firma
digital a los instrumentos privados, criterio que luego ha resultado superado. (v. la explicacion detallada por
Mauricio DEVOTO). Desconociendo esta circunstancia, algunos consideran , por ejemplo, que se refiere a
otorgar poderes generales o especiales que deban presentarse en juicio y los poderes para administrar bienes,
los contratos que tuvieran por objeto la transmisién de bienes inmuebles, en propiedad o usufructo, etc.
(conf. art. 1184 Cadigo Civil).1s

2,2,1 Una definicion completa de FD

De acuerdo con lo que se ha visto una definicion completa de la FD —uniendo todos los recaudos-
deberia rezar:

Se entiende por FD al resultado de aplicar a un documento digital un procedimiento matematico pasible de
verificacion por terceras partes, que permita identificar al firmante y detectar cualquier alteracion del documento
digital posterior a su firma, impuesta en actos que no impliquen disposiciones por causa de muerte ni
correspondan al derecho de familia ni a actos personalisimos en general presumiéndose salvo prueba en contrario,
que toda FD pertenece al titular del CD y que este DD no ha sido modificado y que en caso de que el DD sea
enviado en forma automaticase presumira, salvo prueba en contrario, que proviene del remitente, requiriéndose,
ademas, que la FD haya sido creada durante el periodo de vigencia del CD valido del firmante, que haya sido
debidamente verificada por la referencia a los datos de verificacion de firma digital indicados en dicho CD segn el
procedimiento de verificacion correspondiente;*® y que dicho CD haya sido emitido o reconocido, segtin el articulo
16 de la presente, por un certificador licenciado y no sea utilizado para alguna finalidad diferente a los fines para
los cuales fue extendido o para operaciones que superen el valor maximo autorizado cuando corresponda.

>> INDICE

2,3 Incorporacion de la FD al derecho de fondo
Estas normas, como se ha dicho, se incorporan a nuestro derecho de fondo:

ARTICULO 3° — Del requerimiento de firma. Cuando la ley requiera una firma manuscrita, esa exigencia también
queda satisfecha por una firma digital. Este principio es aplicable a los casos en que la ley establece la obligacion
de firmar o prescribe consecuencias para su ausencia.

A partir de esta ley, cada vez que en los cddigos y leyes de fondos se lea la palabra firma y documento o
instrumento puede ser reemplazadas por firma digital o documento digital. Indirectamente como hemos
visto, queda reforzada por la Gnicas excepciones previstas por el articulo 4. Méas abajo menciono algunas
disposiciones del Cadigo Civil que quedan enriquecidas por esta posibilidad.

>> NDICE

14 DEVOTO, Mauricio, COMERCIO ELECTRONICO Y FIRMA DIGITAL. LA REGULACION DEL CIBERESPACIO, ed. LA
LEY,, Buenos Aires, la. ed. oct. 2001, pag 232.

15 V.informe citado nota 7.

16 Enel ANEXO de la ley se define: “DATOS DE VERIFICACION DE FIRMA DIGITAL: datos Unicos, tales
como cddigos o claves criptograficas publicas, que se utilizan para verificar la firma digital, la integridad del documento
digital y la identidad del firmante. .... DISPOSITIVO DE VERIFICACION DE FIRMA DIGITAL: dispositivo de
hardware o software técnicamente confiable que permite verificar la integridad del documento digital y la identidad del
firmante”.



Horacio M. Lynch COMENTARIO A LA LEY 25,506 DE FIRMA 7de?
LYNCH & ASOCIADOS DiGITAL
Abogados -- ITCenit / Director

2,4 Lafirma electrénica (FE)

Se menciono ya que la FE seria el nombre genérico de una forma de expresar en el mundo digital todo lo
que implica la firma en el mundo real. La firma digital seria una variedad — la mas conocida, segura y
recomendable — de la firma electronica. Ademas de mencionarla en el primer articulo, en el articulo 5° se
define a la firma electronica:

ARTICULO 5° — Firma electrdnica. Se entiende por firma electrénica al conjunto de datos electrénicos
integrados, ligados o asociados de manera logica a otros datos electronicos, utilizado por el signatario como su
medio de identificacion, que carezca de alguno de los requisitos legales para ser considerada firma digital. En caso
de ser desconocida la firma electronica corresponde a quien la invoca acreditar su validez.

La ley establece entonces diferencias notables entre la FE y la FD: lo sustancial son las presunciones, pues
en tanto en el caso de la FD se presume que, cumplidas ciertas condiciones, el firmante no puede
desconocerlo y se invierte la carga de la prueba (iuris et de iure), en el caso de la FE “corresponde a quien la invoca
acreditar su validez”.

El legislador utiliza una técnica diferente en la definicion de FE: ““Se entiende por firma electronica al conjunto de
datos electrdnicos integrados, ligados o asociados de manera ldgica a otros datos electronicos, utilizado por el signatario como su
medio de identificacion”. Deja de lado aqui los conceptos de reserva y exclusivo control, para ir hacia algo mas
simple.

Hacia el final marca el elemento diferenciante mas importante: “que carezca de alguno de los requisitos legales
para ser considerada firma digital”. Todos los sistemas de identificacion digital que expresen asentimiento e
identificacion y que carezcan de alguna de las caracteristicas de la FD seran FE. Vemos asi que el legislador
define a la FE —el género- por exclusion de lo que es la FD lo cual no suena légico.

2,5 Documento digital DD

Llegamos asi a otra de las disposiciones trascendentes de esta ley al reconocer juridicamente al DD.

Una definicion de documento escrito dice que es una “... Expresion en soporte escrito de un acto o hecho con
repercusion juridica, a la cual el Derecho confiere valor probatorio. Asi, la prueba documental o prueba de documentos es la
constituida por material documental, bien de naturaleza publica o bien de caracter privado ...”.17 En ese caso vemos que
cuando habla de soporte escrito se esta refiriendo al papel.

La nueva ley define al DD en su articulo 6:

ARTICULO 6. Documento digital —Se entiende por documento digital a la representacion digital de actos o
hechos, con independencia del soporte utilizado para su fijacion, almacenamiento o archivo. Un documento digital
también satisface el requerimiento de escritura.

Vemos que también aqui, aunque sin el énfasis y claridad como en el caso de la FD, se estd modificando la
legislacion de fondo. ;El DD es equivalente al instrumento, al documento escrito? El articulo 3 lo dice
respecto de la firma, y la frase final de que el DD también satisface el requerimiento de escritura, deja en claro
que cuando el derecho comdn requiere actos por escrito (por ejemplo contratos superiores a $200), pueden
suplirse con el documento digital.

Pero ;reemplaza al documento escrito, a la prueba documental a los efectos probatorios? La normativa
del documento digital es muy concisa (0 poco clara) en la ley.

Otra disposicion tiende a determinar cul seria el documento original en el caso de un DD. Debe
recordarse que en el mundo digital un documento es exactamente igual a otro, no se trata de algo muy
parecido, sino lo mismo, a tal punto que no se podrian establecerse técnicamente las diferencias entre uno y
otro. La ley lo resuelve de esta forma:

ARTICULO 11. — Original. Los documentos electrénicos firmados digitalmente y los reproducidos en formato
digital firmados digitalmente a partir de originales de primera generacion en cualquier otro soporte, también seran
considerados originales y poseen, como consecuencia de ello, valor probatorio como tales, segun los
procedimientos que determine la reglamentacion.

2,5,1 Conservacion de documentacion

Por su parte, en lo referido a la obligacion de conservar los documentos existente en algunos regimenes,
dice el art. 12

17 http://www.enciclonet.com/doc?mode=cons&query=adv | documento | 1] 0&back=-1
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ARTICULO 12. — Conservacion. La exigencia legal de conservar documentos, registros o datos, también
queda satisfecha con la conservacion de los correspondientes documentos digitales firmados digitalmente, segun
los procedimientos que determine la reglamentacion, siempre que sean accesibles para su posterior consulta y
permita determinar fehacientemente el origen, destino, fecha y hora de su generacion, envio y/ o recepcion.

Es preciso analizar los alcances de esta disposicién. Un autor expresa:

“...A partir de la entrada en vigencia de la nueva norma, la exigencia legal de conservar documentos, registros o
datos, también queda satisfecha con la conservacion de los correspondientes documentos digitales firmados
digitalmente, segtn los procedimientos que determine la reglamentacion, ‘siempre que sean accesibles para su
posterior consulta y permitan determinar fehacientemente el origen, destino, fecha y hora de su generacion, envio
y/o recepcion’... 8

¢Es posible pensar que esta disposicién realmente cubre o modifica las disposiciones legales en cuanto a
registraciones contables y documentacion fiscal? De acuerdo con el frio texto de la ley pareceria que si, pero
habria que confrontarla con normas especificas contables y fiscales. En todo merituaria un analisis mas
profundo.

2,5,2 Confidencialidad del contenido

Un reciente informe se pregunta si la firma digital establece la confidencialidad del contenido de un
documento firmado digitalmente, contestando negativamente: la confidencialidad del contenido no es una
prescripcion legal ni una finalidad de la FD (como si lo son la identidad del autor y la integridad del
contenido). Al igual que un documento con firma holdgrafa, el documento con firma digital puede ser leido
por cualquier persona. En caso que se desee la confidencialidad del contenido se debera encriptar el
documento, pero esto no es algo regulado en la ley.1

>> INDICE

2,6  Aplicacion de la novedades a las normas de nuestro Codigo Civil

Los articulos 3y 6 sobre el DD y la FD, dejan claro que se han incorporado en el derecho argentino estas
modalidades de contratacion.

Para determinar como puede funcionar en diferentes supuestos, propuse un cotejo con las normas del
Cédigo Civil que incluyen los términos firma y documento y las palabras derivadas o relacionadas a estos (firmas,
firmantes etc. o firma digital y documento/instrumento o documento digital), con 282 acepciones.

En primer término se efectuaron las exclusiones que establece la misma ley.

Corresponde verificar si las restantes menciones del cédigo a la firma y al documento (unas cincuenta) son
compatibles con la utilizacion de la firma digital.

Y en este sentido, puede concluirse que en general lo son. Por ejemplo, el art. 1012 segin la ley que
comento, podria ahora leerse:

De los instrumentos privados Art.1012.- La firma o la firma digital de las partes es una condicion
esencial para la existencia de todo acto bajo forma privada. Ella no puede ser reemplazada por signos ni por las
iniciales de los nombres o apellidos.

Otro ejemplo: el art. 1020 —bajo las nuevas normas- podria leerse:

Art.1020.- Para los actos bajo firrna privada o firma digital no hay forma alguna especial. Las partes pueden
formarlos en el idioma y con las solemnidades que juzguen mas convenientes.

Aparecen algunas dificultades, por ejemplo, en relacion con firma en blanco (1016 CC) que es dada antes
de la redaccion por escrito y hace fe después de llenado el acto por la parte a la cual se ha confiado, siempre
que el firmante haya reconocido la firma. Implica una autorizacién por parte del firmante a otra persona para
llenar el documento firmado en blanco. Aqui entran en juego algunos conceptos técnicos, en tanto la firma
digital se integra inescindiblemente, se forma, en una combinacion con el texto del documento digital que
firma: en consecuencia seria practicamente imposible pensar en una firma digital absolutamente en blanco:
exigiria que se dijera algo, por ejemplo ‘Firma digital en blanco’.

18 V. Rossi, Jorge Oscar, su nota YA CASI ESTA, PONELE LA FIRMA, en Diario Judicial <

http://200.61.185.209/default.asp?Pagina=/nota.asp?I D=9008>
19 V.informe citado nota 7.
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Y habria que pensar en el concepto de la firma en blanco y correlacionarla con la definicion de firma
digital que analizamos al comienzo (informacion de exclusivo conocimiento del firmante, encontrandose ésta bajo su absoluto
control). La firma en blanco es una autorizacion dada en blanco para llenarla: ;podria cederse a un tercero los
elementos como para que ese tercero firme digitalmente en nombre de quien lo cede?, y, ;seria esto
equivalente a la firma en blanco?, y, también ;qué tan imperativa es la exigencia de la definicion como para
decir que en este caso no hay firma digital, porque no ha quedado absolutamente reservada?

>> INDICE

2,7 Implicancias legales: firma manuscrita sobre un papel vs. firma digital

Se anticiparon ya algunas de las principales consecuencias de esta ley, que agrega una nueva posibilidad
para el documentos, el DD, y para las firmas, en este caso la FD.

La firma manuscrita tiene validez juridica en nuestra sociedad y cultura pues en la tradicién de su uso se la
considera segura para identificar aceptablemente (aunque no inequivocamente) al autor de un documento.

Ademas se dice que asegura la integridad del contenido de ese documento. Esto es cierto parcialmente.
Algunas normas del Cadigo Civil atribuyen al reconocimiento de la firma el reconocimiento del documento
en el que esta inserta, pero en verdad, se podria reconocer la firma desconociendo el texto, esto ocurre a
menudo cuando han existido alteraciones.

El informe de la COMISION REDACTORA DEL ANTEPROYECTO DE LEY DE FIRMA
DIGITAL dice que ello es asi s6lo cuando se cumplen las siguientes condiciones:

“...1. el documento esta escrito con tinta indeleble y en soporte papel absorbente, tal que una enmienda o
raspadura que altere la informacion escrita sea visible y evidente; 2. el documento posee margenes razonables que
contienen los renglones escritos, tal que cualquier escritura adicional sea visible y evidente; 3. la firma manuscrita
se coloque delimitando la informacion escrita, tal que no sea posible agregar texto escrito excepto a continuacion
de la firma manuscrita; 4. el firmante utiliza siempre la misma o similar firma manuscrita para firmar los documentos
de su autoria; 5. la firma manuscrita es suficientemente compleja tal que su falsificacion deviene no trivial, y 6.
existen peritos caligraficos que pueden detectar las falsificaciones con un razonable grado de certeza ...". Es
importante destacar — agrega - que la falla de cualquiera de los seis puntos especificados tornaria inseguro al
mecanismo de firma manuscrita para documentos en soporte papel permitiendo asf a su autor repudiar la autoria
de los documentos que le son atribuidos.

Continua este informe comentando que:

“... En el mecanismo de firma digital propuesto, estos puntos se implementan generando un digesto o resumen
criptografico del mensaje, creado por una funcion de digesto de mensaje, el cual a su vez es encriptado con la clave
privada del firmante (que solo el firmante conoce), y un certificador de clave piblica que certifica cual es la clave
plblica utilizada por el firmante...”.

También el Informe compara entre LA SEGURIDAD DE LA FIRMA OLOGRAFA Y DE LA FIRMA
DIGITAL:

“... La tecnologia propuesta de firma digital no es perfecta ni infalible. Los dispositivos en hardware y en software
de creacion y verificacion de firmas digitales deben ser homologados previa auditoria de su funcionamiento para
poder ser utilizados para crear firmas y verificar firmas digitales con plena eficacia juridica ... Por otro lado, es
importante destacar que la firma manuscrita tampoco es perfecta o infalible, puesto que es decididamente posible
en ciertos casos alterar de forma indetectable el contenido de un documento en soporte papel o falsificar una firma
manuscrita. Adicionalmente, debe considerarse que siempre existe un margen de error en la labor de los peritos
caligraficos, con lo cual una firma apdcrifa puede darse por auténtica y viceversa. Es usual, por ejemplo, que
importantes contratos de compraventa entre empresas en soporte papel sean firmados por las partes solo en su
Gltima pagina, contando solamente con iniciales en las restantes, lo que a simple vista resulta riesgoso
considerando que generalmente el precio establecido en el contrato tiende a no figurar en la dltima pagina, sino en
alguna pagina anterior.... Sin embargo, las aludidas imperfecciones de los mecanismos de firma manuscrita en
documentos en soporte papel no impiden los actos juridicos, ni gubernamentales ni comerciales que se basan en
ella, ni que la firma manuscrita figure como requisito en las leyes y reglamentos de éste pais o de otros, por lo que
es de inferir que la alternativa propuesta de firma digital de documentos digitales tampoco precisa ser perfecta e
infalible para ser de gran utilidad ...".
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La preocupacion por la seguridad es loable, pero, como lo consigno en el balance final, en el mundo real
la seguridad tampoco depende tanto de los instrumentos como de la confianza, del conocimiento entre las
partes, del prestigio e imagen de los contratantes, del saber con quién se trata, y otras cuestiones.

>> INDICE

2,8  Otras acepciones: la firma digital certificada por escribano publico, las escrituras publicas

Debe pensarse asimismo en la posibilidad de firmar digitalmente frente a un escribano, quien también
firmaria de la misma forma con lo cual el instrumento asi compuesto tendria todas las ventajas con que hoy
cuenta la firma certificada por escribano en lo que hace a las posibilidades de ejecucion.

En nuestra ley se pueden firmar digitalmente instrumentos publicos. He consignado que en la
administracion publica su uso esta admitido y difundido. Distinto el caso de las escrituras publicas, respecto
de las cuales no hay modificaciones. En Francia la cuestién ha sido resuelta admitiendo la posibilidad.z

2,9  Proteccion penal

La preocupacién por la seguridad se extiende al &mbito de la proteccién penal, por lo que la ley en su
articulo 51 ha equiparado los términos de firma con firma digital y de documento o instrumento con el
documento digital:

Articulo 51 - Equiparacion a los efectos del derecho penal. Incorpdrase el siguiente texto
como art. 78 (bis) del Codigo Penal: Los términos firma y suscripcion comprenden la firma digital, la
creacion de una firma digital o firmar digitalmente. Los términos documento, instrumento privado y certificado
comprenden el documento digital firmado digitalmente.”

Empero debe sefialarse que se omite al instrumento publico cuando, como se ha visto, la firma digital se
aplica hoy a instrumentos publicos en el &mbito de la administracion nacional.

2,10 La despapelizacion en el Estado

La ley hace un esfuerzo loable por instar a la necesaria despapelizacion del Estado. Sobre las ventajas de
esta campafia, recomiendo la lectura del trabajo del Ing. Andrés HALL, Director de la CNV a cargo del
proyecto de despapelizacion de este organismo, en su trabajo “EXPERIENCIAS DEL GOBIERNO ELECTRONICO
(E GOVERNMENT) LA EXPERIENCIA DE LA COMISION NACIONAL DE VALORES”.2!

La ley dice, por ejemplo, que “ El Estado Nacional utilizara las tecnologias y previsiones de la presente ley ...” (47) y
también que “...promovera el uso masivo de la firma digital de tal forma que posibilite el tramite de los expedientes por vias
simultaneas, busquedas automaticas de la informacidn y sequimiento y control por parte del interesado, propendiendo a la
progresiva despapelizacion. En un plazo méximo de 5 (cinco) afios contados a partir de la entrada en vigencia de la presente ley,
se aplicara la tecnologia de firma digital a la totalidad de las leyes, decretos, decisiones administrativas, resoluciones y
sentencias...” (48). En este sentido no puede menos que compartirse los propositos que inspiran estas
disposiciones, pero, una vez mas, habra de concluirse que estas cuestiones no se logran por puro
voluntarismo, sino que dependen de un cambio estructural en nuestra burocracia.

2,11 Lasituacion en la Justicia

Tanto el documento digital como la firma digital tendran un gran impacto en la actividad judicial, o los
propdsitos de despapelizacién encontrarian aqui un campo fértil de aplicacion. Espero sinceramente que esto
sirva para concretar la informatizacion de la Justicia que he impulsado.?? Insisto en la importancia que reviste
el convenio de Comunicacion Electronica Interjurisdiccional suscripto entre las Cortes y Superiores
Tribunales del pais, mediante el cual, con la asistencia técnica del grupo de trabajo de las Jefatura de Gabinete

20 DICTIONNAIRE DU DROIT PRIVE par Serge BRAuDO, Conseiller Honoraire & la Cour d'Appel de
Versailles http://perso.club-internet.fr/sbraudo/dictionnaire/cadre.html : “... La loi dispose dans un second paragraphe
de l'article 1317 du code civil que I'acte notarié " peut étre dressé sur support électronique s'il est établi et conservé dans
des conditions fixées par décret en Conseil d'Etat ". . . . Selon les dispositions légales et les usages actuels . Les copies des
actes notariés dites "expéditions" dont les originaux , a I'exception des actes rédigés " en brevet" ,ne quittent jamais les
études du notaire qui les a regus, ne portent pas la signature des parties mais seulement la signature du notaire .De méme,
les expédiions des jugements ou des arréts ne portent pas la signature du magistrat qui a présidé l'audience a laquelle ils
ont été rendus, mais seulement celle du Greffier de la juridiction .Ces copies ont cependant force de preuve de leur
contenue ..."

21 Puede consultarse en Internet en http://www.cnv.gov.ar/ Sus parrafos principales han sido incluidos en el
citado libro de Dr. DEVOTO, pég. 235.

22 \/. LYNCH, Horacio M. en LA JUSTICIA INFORMATIZADA “ A mediano plazo debe producirse la digitalizacion
total de los expedientes (en el caso de la Justicia de la ciudad auténoma de Buenos Aires, que comienza a funcionar, quiza
sea recomendable que empiece plenamente digitalizada), con una buena estructura que permita la "firma digital".
http://www.lanacion.com.ar/99/01/22/006.htm LA NACION | 22/01/1999
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estan implementando un sistema de enlace entre los diferentes poderes judiciales que permitira la
comunicacion electronica entre los mismos.23

Por otro lado también se han producido situaciones curiosas, en tanto casi simultdneamente con la
sancién de la Ley 25,506 en el Congreso de la Nacion, este mismo cuerpo ha sancionado la Ley de Reformas
al Cadigo de Procedimientos Civiles, donde no hay ninguna prevision sobre el documento digital y la firma
digital.

>> INDICE

llla. Parte - LA INFRAESTRUCTURA, régimen de
responsabilidad, sanciones y disposiciones
complementarias

La FD requiere de una infraestructura que sirva para la emision de los CD, establezca estandares
tecnoldgicos y los actualice, supervise la emision de los CD, y que hasta aplique sanciones.

Basicamente la estructura organizada por la ley que comento, esta constituida por un certificador
licenciado, autorizado por Ente Licenciante (que no ha sido organizado en la ley y que deberia serlo por la
reglamentacion), de una Autoridad de Aplicacion (Jefatura de Gabinete), y sometido a un régimen de
auditoria y sanciones. Una Comisién Asesora asistira a la Autoridad de Aplicacién en todo lo relativo a la
aplicacion de la ley.

3,1  Elcertificado digital CD

Ya se ha anticipado la importancia del CD como recaudo ineludible de la FD. No es esta una cuestion
menor, desde que no puede existe uno sin el otro.
Respecto del CD el Informe de la Comision Redactora del Anteproyecto de ley del PE. comenta;

“...LOS CERTIFICADOS DIGITALES

Los certificado digital son documento digital que dan fe de la vinculacion entre una clave pablica y un individuo o
entidad. Permiten verificar que una clave pablica especifica pertenece, efectivamente, a un individuo determinado.
(También se puede utilizar un certificado ajeno para extraer la clave publica de alguien y poder utilizarla para
enviarle un mensaje encriptado a esa persona).

Como son

En su forma més simple, los certificado digital contienen una clave piblica y un nombre, una fecha de expiracion, el
nombre de la Autoridad Certificante que emitid ese certificado digital, un nimero de serie y alguna otra informacion.
Como se hacen

Pero lo mas importante es que el certificado digital propiamente dicho esta firmado digitalmente por el emisor del
certificado. Para hacer un certificado digital se debe generar el par de claves, par que es propio, personal, y no se
puede repetir para ninguna otra persona. Para ello se utiliza un programa especial en su computadora. Las dos
claves son en realidad nimeros muy grandes, relacionados mateméticamente entre si, que se generan
simultaneamente. La persona resguarda uno de esos ndmeros (que llamamos clave privada) y revela el otro al
publico en general (la clave que se revela es la que llamamos clave plblica). La generacion del par de claves se
hace una sola vez. Con un par de claves se puede firmar y verificar tantos documentos como se desee. La vida il
se extiende en general por varios meses 0 afios, segun sus caracteristicas particulares. Conociendo esa clave
plblica, la Autoridad Certificante, luego de identificar a la persona o entidad, emite un certificado de clave piblica a
su favor.

Los pasos a realizar para obtener un certificado digital

... Tipicamente, los certificados se usan para generar confianza en la legitimidad de una clave piblica.
Esencialmente, son documento digital que protegen a las claves publicas del fraude, de la falsa representacion o de
la alteracion. En consecuencia, la verificacion de una firma incluye el chequeo de la validez del certificado de la clave
plblica en cuestion. Un uso seguro de la autenticacion implica adjuntar uno o méas certificados con cada mensaje
firmado. El receptor del mensaje verificara el certificado usando la clave publica de la Autoridad Certificante, y a
continuacion, teniendo confianza en la clave pdblica del remitente, verificara la firma del mensaje. Puede haber mas
de un certificado con el mensaje, formando una cadena jerarquica de certificados, donde cada uno da fe de la
autenticidad del certificado previo. Al final de una jerarquia de certificados, se tiene a una Autoridad Certificante de
mas alto nivel, en la que se conffa sin un certificado de ninguna otra Autoridad Certificante. La clave piblica de una
Autoridad Certificante raiz debe ser conocida independientemente, por ejemplo, publicAndola ampliamente. Cuanto

23 V. cit. nota 4
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mayor sea la confianza que el receptor tenga de que la clave pablica es realmente del emisor, menor es la
necesidad de adjuntar y verificar certificados.

Revocacion

Si en algtin momento se desea que certificado no siga vigente el interesado debe revocarlo, esto es, anular su
validez antes de la fecha de caducidad que consta en el mismo, solicitada a la Autoridad Certificante que emitio el
certificado en cualquier momento, y en especial, cuando el titular considere que su clave privada ha sido conocida
por otro. Tiene efectos a partir de la fecha de revocacion que consta junto al nimero de serie del certificado
revocado, en un documento firmado y publicado por la Autoridad Certificante que se denomina Lista de Certificados
Revocados (CRL). Cualquier firma digital realizada con la clave privada asociada a ese certificado con posterioridad
a la fecha efectiva de revocacion no tendra validez ,, .

Hasta aqui la explicacion técnica de lo que es un CD.
La ley que comento en su articulo 13 dispone que:

Articulo 13o0.: Certificado digital. Se entiende por certificado digital al documento digital firmado
digitalmente por un certificador, que vincula los datos de verificacidn de firma a su titular.

El resto de las disposiciones de este capitulo (arts. 13 a 16 inclusive) se refieren a los requisitos de validez
de los CD y al reconocimiento de los CD extranjeros, cuestion esencial para el trafico comercial internacional,
y donde basicamente se establece una correspondencia entre los requisitos y un acuerdo de reciprocidad con
el pais de origen del certificado.

3,2  Elcertificador licenciado (CL)

Una 25% de las disposiciones de esta ley estan dedicados a este tema, que no justifica la importancia que
se le asigna. Comprende los arts. 17 al 23 inclusive, es decir, 7 de los 52 de la ley, pero en cantidad de palabras
representa aquella proporcion: un 25%.

Esto lo sefialo pues es notorio el deshalanceo de la ley; deberia ser materia de un Reglamento y no de una
ley, en la que s6lo debieron incluirse los principios generales.

El CL es la persona fisica o juridica que expide los certificados digitales. Se menciona que lo autoriza el
‘Ente Licenciante’ pero la ley ha omitido organizar esta figura por lo que debera ser suplido por la
reglamentacion.

Se autoriza a las entidades profesionales a emitir los CD de sus matriculados (18). En el articulo 19 se
establecen detalladamente las funciones.

En el siguiente se regula como se obtiene la licencia, con nuevas referencias al Ente Licenciante (20), y
contintan las obligaciones del CL (21) en forma muy minuciosa (es el articulo mas largo de la ley: en total
suma 704 palabras: tiene méas extension, que todo el Capitulo 1, con 621 palabras). Sin duda esto deberia ser
materia de la reglamentacion.

3,3  Del titular de un CD

En los dos siguientes articulos 24 y 25 se establecen los derechos y obligaciones del titular de un CD. Aqui
también debe observarse la minuciosidad de la regulacion, mas propia de un reglamento, o de normas de una
ley de Defensa del Consumidor. Entre los derechos figuran el de recibir informacién amplia en forma clara
(24) y otras realmente olvidables entre las obligaciones, como mantener los datos en resguardo, informar
cambios o revocar cuando sospeche que se ha violado la privacidad (25).

3,4  De la organizacion institucional

Aungque pareciera que en este caso la ley aborda un tema importante, el articulo 26 que no hace mas que
repetir normas anteriores. Establece un sistema de auditoria (27) y anticipa la creacion de una Comision
Asesora (28) definida mas adelante. En fin, otras disposiciones que se pudieron soslayar.

3,5 Autoridad de aplicacion

La Autoridad de aplicacién es la Jefatura de Gabinete de Ministros (29). En verdad no recuerdo que entre
sus funciones, de acuerdo con la Constitucion?* estuviera ésta, pero es una buena solucién para centralizar la
aplicacion. Sus obligaciones son las de supervisar o fiscalizar el sistema, establecer estandares, promover el
uso, ¥, en general el régimen sancionatorio. Tiene previsto la posibilidad de arancelar el servicio para
mantener el funcionamiento del sistema (32).

3,6  Régimen de auditoria

Se establece que tanto el Ente Licenciante como los CL deben ser auditados periddicamente. Las
disposiciones de los arts. 33 y 34 perfectamente podrian haber quedado relegadas a un reglamento.

2 V. Constitucion de la Nacion Argentina, art. 100, en http://www.georgetown.edu/pdba/Constitutions/Argentina/argen94.html
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3,7  Responsabilidad

En este capitulo se trata de la responsabilidad que le cabe al CL. Nuevamente con un afan reglamentarista
la ley incurre en redundancias como las del articulo 37:

ARTICULO 37.- Convenio de partes. La relacion entre el certificador licenciado que emita un certificado
digital y el titular de ese certificado se rige por el contrato que celebren entre ellos, sin perjuicio de las previsiones
de la presente ley y demas legislacion vigente.

Lo mismo puede decirse del art. 38 donde hace responsable al CL ante terceros por los errores u
omisiones que cometiera en el ejercicio de sus funciones. Se incluye al término de este capitulo una limitacion
de responsabilidad que debe ser revisada a la luz de las normas de la Ley de Defensa del Consumidor,? pero
que dependen béasicamente de lo que consignen en sus condiciones de emision y aun por inexactitudes de la
informacién suministrada por el titular, siempre que haya adoptado los recaudos razonables.

3,8  Régimen sancionatorio y jurisdiccion

El Capitulo X, en sus articulos 40 al 46 establece un régimen de sanciones vinculado a las infracciones a la
ley. La instruccion sumarial y la aplicacion de sanciones por violacion a disposiciones de la presente ley sera
realizada por el Ente Licenciante. Es aplicable la Ley de Procedimientos Administrativos N° 19.549 y sus
normas reglamentarias. También en este caso hay normas mas propias de un reglamento que de una ley,
aunque alguna de sus disposiciones requieran base legal.

Finalmente, en lo referido a la recurribilidad de las sanciones y la jurisdiccion competentes se dispone que
“... podran ser recurridas ante los tribunales federales con competencia en lo Contencioso Administrativo correspondientes al
domicilio de la entidad, una vez agotada la via administrativa pertinente. La interposicion de los recursos previstos en este
capitulo tendra efecto devolutivo...” (45) en tanto que “... En los conflictos entre particulares y certificadores licenciados es
competente la Justicia en lo Civil y Comercial Federal. En los conflictos en que sea parte un organismo pablico certificador
licenciado, es competente la Justicia en lo Contencioso Administrativo Federal...” (46).

3,9  Disposiciones finales

Las disposiciones finales contienen normas que, en verdad son expresiones de deseos referidas al uso de
la firma digital en el &mbito del Estado y propender a una progresiva despapelizacion, estableciendo un
maximo de cinco afios para concretarlo (articulos 47 y 48).

3,10 Una norma desconcertante
Finalmente, el articulo 50 no presenta una disposicion francamente desconcertante:

ARTICULO 50.- Invitacion. Invitase a las jurisdicciones provinciales a dictar los instrumentos legales
pertinentes para adherir a la presente ley.

Como no tiene ninguna referencia concreta, pareceria que la invitacién se refiere a la incorporacion de
todas las disposiciones de la ley al derecho positivo provincial, pero esto es inadmisible en tanto se esta
reformando normativa de fondo, que corresponde a la Nacidn. Segiin me fue explicado, esta norma figuraba
en una version anterior de la ley, enmarcada dentro de un capitulo referido a la despapelizacion, y la invitacion
se limitaba a la misma. En cambio, en el texto aprobado introduce confusién, porque al no poner limites a la
invitacién, pareceria referirse a todo el régimen de la ley, lo cual es un despropo6sito: como se ha visto la ley
introduce cambios en el derecho de fondo, que es federal, de donde no podria haber margen alguno para
otras interpretaciones.

En cambio entendemos que la ley se excede en lo referido a la infraestructura, entendiéndose que esto
seria de derecho local.

>> |INDICE

25 V. FERNANDEZ ESCUDERO, Josué, Seminario IR, citado nota 3.
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IVa. parte: LOS ANTECEDENTES

Antes de pasar al balance final de la ley, corresponden revisar sus antecedentes.
4,1  Antecedentes nacionales

En nuestro pais la iniciativa nace en el seno del Estado Nacional, aproximadamente en 1996. A partir de
entonces se ha sucedido un trabajo admirable en la Secretaria de la Funcion Publica, que se refleja en las
numerosas disposiciones y estructuras que se han creado.? Gracias a ello es que en el ambito de la
administracion publica nacional desde hace tiempo se utiliza la firma digital, mucho antes entonces que la
actividad privada.

Y debe destacarse el esfuerzo realizado por el Ministerio de Justicia, la Jefatura de Gabinete, y, en el
ambito privado, la colaboracion del Consejo Federal del Notariado Argentino y del Colegio de Escribanos de
la Capital Federal.

La Comision Nacional de Valores (CNV) <http://www.cnv.gov.ar/Principal.htm>, desde hace tiempo
esta aplicando tanto los dispositivos de la firma digital como la presentacion de documentacion en forma
digital.

Todo esto esta pormenorizadamente relatado y comentado en el mencionado libro del Dr. Mauricio
Devoto, COMERCIO ELECTRONICO Y FIRMA DIGITAL - LA REGULACION DEL CIBERESPACIO Y LA
ESTRATEGIAS GLOBALES.?

Han habido, por un lado, experiencias précticas en el Estado en el seno de la Secretaria de la Funcién
Publica, y por el otro, numerosas iniciativas, entre ellas, el proyecto elaborado por el PEN, proyecto que
puede considerarse como la base de las iniciativas legislativas mencionadas en la ley sancionada.

El proyecto del nuevo Codigo Civil

Finalmente el proyecto del nuevo Cédigo Civil prevé tanto el documento digital como la firma digital. El
264 trata de los instrumentos particulares, donde los describe e incluye el escrito si no esta firmado pues si lo
esta la denomina instrumento privado (265). En cuanto a la firma expresa:

ARTICULO 266 — Firma - La firma prueba la declaracion de voluntad expresada en el texto al cual
corresponde. Debe ser manuscrita y consistir en el nombre del firmante o en un signo. Escritos del modo en que
habitualmente lo hace a tal efecto. En los instrumentos generados por medios electrdnicos, el requisito de la firma
de una persona queda satisfecho si se utiliza un método para identificarla; y ese método asegura razonablemente
la autorfa e inalterabilidad del instrumento.

Como vemos la cuestion ha sido considerada en el proyecto.

26 1. Decreto N° 427/98 del PODER EJECUTIVO - Firmas Digitales para la Administracién Publica Nacional.
Autoriza el empleo de la firma digital en la instrumentacion de los actos internos del Sector Publico Nacional, que no
produzcan efectos juridicos individuales en forma directa. El Decreto fue redactado por el Sub-Comité de Firma Digital
del CUPI ("Comité de Usuarios de Procesamiento de Iméagenes"), convocado por el BCRA y del que participaron
representantes de distintos organismos estatales. (Ver: http://www.pki.gov.ar/PKldocs/Dec427-
98.htmlhttp://infoleg.mecon.ar/ txtnorma/50410.htm) 2. Resolucién MTSS N° 555/97 MINISTERIO DE TRABAJO
Y SEGURIDAD SOCIAL - Normas y Procedimientos para la Incorporacion de Documentos y Firma Digital. 3.
Resolucion SAFJP N° 293/97 SUPERINTENDENCIA DE AFJP - Incorporacion del Correo Electronico con Firma
Digital. Establece que los certificado digital-ROMSs remitidos por las AFJP, debidamente identificados por el Sistema,
seran validos y eficaces, surtiendo todos los efectos legales y probatorios, a partir de la fecha y hora en que queden
disponibles en las bandejas de entrada y que la firma electronica o clave de seguridad habilitante para acceder al sistema
poseera el mismo valor legal que la firma manuscrita. (Ver: http://infoleg.mecon.ar/txtnorma/43569.htm). 4. Resolucion
SFP N° 45/97 SECRETARIA DE LA FUNCION PUBLICA - Incorporacion de Tecnologia de Firma Digital a los
Procesos de Informacion del Sector Publico.. . adhiere y hace suyos los conceptos vertidos por el Sub-Comité de
Criptografia y Firma Digital del CUPI en el documento "Pautas Técnicas en la Materia de Normativa de Firma Digital" y
autoriza el empleo de esta tecnologia para la promocion y difusion del documento y la firma digitales en el @mbito de la
Administracion Publica Nacional. (Ver: http://www.pki.gov.ar/PKIldocs/Res45-97.htmlhttp:/iwww.sfp.gov.ar/resd5.html).
5. Resolucion SFP N° 194/98 SECRETARIA DE LA FUNCION PUBLICA - Estandares Aplicables a la Infraestructura
de Firma Digital para el Sector Publico Nacional del Decreto N° 427/98. ... dicta los estandares de homologacion de
algoritmos criptograficos para la Infraestructura de Clave Publica de la Administracion Publica Nacional. (Ver:
http://infoleg.mecon.ar/txtnorma/54714.htmhttp://ol.pki.gov.ar/standard/actual.html)- 6 Resolucion SFP N°© 212/97
SECRETARIA DE LA FUNCION PUBLICA - Politicas de Certificacion para el Licenciamiento de Autoridades
Certificantes. ... dicta los estandares de licenciamiento y operacion de las autoridades certificantes de la Administracion
Publica Nacional. (Ver: http://ol.pki.gov.ar/policy/actual.ntmlhttp://infoleg.mecon.ar/txtnorma/55346.htm).

2 Ed. La Ley, la. Edicion, Buenos Aires, pag. 215 ss.
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4,2  Antecedentes internacionales

Con mayor o menor grado de avance, la mayoria de los paises del primer mundo tienen esta normativa, y
también algunos paises en desarrollo que intentan progresar sobre la base de las TIC. Una version actualizada
puede estudiarse en detalle en el aludido libro del Dr. DEvOTO.

Un informe de un prestigioso estudio juridico chileno hace una buena sintesis: 28

1. En el &mbito mundial, las tendencias de las legislaciones que se han ido dictando presentan las siguientes
caracteristicas:

2. Se produce una evolucidn desde las primeras legislaciones eminentemente reglamentarias y completas como
la ley del Estado de Utah en Estados Unidos, pasando por legislaciones técnicas como la Ley de Alemania,
hacia legislaciones mas flexibles como el Real Decreto Espafiol, la Ley de Portugal, La ley de Colombia y la
minimalista Ley de Per.

3. Latendencia mundial es la dictacion de leyes de articulado breve, delegando en el Reglamento de la Ley, la
tarea de establecer en forma exhaustiva los derechos, deberes y obligaciones de los sujetos que participan de
la actividad.

4. latendencia indica también, que las leyes se estructuran sobre 4 conceptos fundamentales: Firma Electronica
o Digital, Documento Electrénico, Certificados Digitales y Prestadores de Servicio de Certificacion.

5. Sobre esta materia, la Comunidad Europea promueve el libre acceso para quién quiera prestar servicios de
Certificacion, estableciendo cada pais en particular las normas minimas que regiran la actividad. Ademas, en
algunos paises como Espafia por ejemplo, se establece un sistema libre de Acreditacion frente al Estado,
premiando esa adhesion voluntaria con el otorgamiento de mayor valor legal a los certificados emitidos por
organismo acreditados.

6. Lalegislacion Sudamericana en cambio, se inclina por el sistema de autorizacidn previa por el organismo
Estatal competente.

7. Las legislaciones mas modernas, establecen requisitos de forma y fondo, lamese técnicos, financieros y de
personal, relativamente importantes para el desarrollo de la actividad de Certificacion, ya sea estableciéndolos
directamente en la ley 0 encomendando esa tarea al Reglamento.

8. En cuanto a responsabilidades, la situacion no es del todo clara; Legislaciones como la Espafiola y la doctrina
en general, obligan al Prestador de Servicios de Certificacion a probar la diligencia con que actud, y lo hacen
responsable de los errores y consecuencialmente de los dafios que su negligencia produzca. Las legislaciones
de Colombia, Per(i y la Ley Modelo de la CNUDMI nada dicen al respecto. En la dictacion de la Ley Alemana, el
parlamento discutié largamente sobre la inclusion o no de normas sobre responsabilidad, optando por la
ultima de las alternativas.

9.

Es interesante analizar el caso de Francia por la similitud de estructura legal. Este pais, que habia quedado
retrasado en relacién con los primeras economias del mundo en el desarrollo de las TIC, a partir de 1997 bajo
la conduccion de Lionel JOSPIN se resolvié cambiar de estrategia y enderezar el pais hacia Internet. Para ello
promovié una estrategia para Francia. En esta idea y entre otras medidas, luego de un periodo de estudio por
una Comisién, el 29 de febrero de 2000 la Cdmara de Diputados transformd en ley el PROYECTO DE
ADAPTACION DEL DERECHO DE LA PRUEBA CON LAS NUEVAS TECNOLOGIAS DE LA INFORMACION EN
RELACION CON LA FIRMA ELECTRONICA, introduciendo “...una trascendente reforma a los principios sobre prugba
escrita y firma en el Cddigo Civil Francés, incorporando en estricto pie de igualdad con sus pares analdgicos al ‘documento
electronico’ y a la ‘firma digital’...”.29

En este sentido se reformaron unos pocos articulos del Cédigo Civil, y luego se cred la infraestructura por
un decreto posterior. Segtin el Dr. Marcelo U. SALERNO, tales principios tendrian equivalentes en nuestro
Cadigo Civil el art. 978 como 978 bis podrian ir los arts. 1316, 1316-1y 1316-2 del CC francés y en el art.
1026 como parr. 20. y 30. podrian los arts. 1322-1 y 1322-2 del francés respectivamente, no encontrando
ninguno analogo al 1326.%

Posteriormente el Gobierno dicté el Decreto No. 2001-272 del 30 de marzo de 2001, de aplicacién del
nuevo articulo 1316-4 generando el sistema de firma digital en Francia. 3!

>> INDICE

28 INFORME JURIDICO PARA UN MODELO DE ESQUEMA DE CONFIANZA EN EL COMERCIO
ELECTRONICO, SANTIAGO, 24 DE JULIO DE 2000, Documento elaborado por los abogados Rodrigo GUTIERREZ
MORAN, Sergio CRUZ BARRIGA, Sergio CRuz CRUZ, Felipe LECAROS BESA y Carlos SAAVEDRA LARRAIN, pertenecientes al
estudio CRuz Y LEIGHTON Abogados.

2 V.sitio del Estudio MILLE, en www.mille.com.ar

30 SALERNO, Marcelo U., en nota personal dirigida al autor el 1° de Febrero de 2001.

31 Décret no 2001-272 du 30 mars 2001 pris pour I'application de I'article 1316-4 du codecivil et relatif a la
signature électronique http://admi.net/cgi-bin/affiche_page.pl?lien=20010331/JUSC0120141D .html&requete=2001-
272#debut
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Va. Parte: BALANCE FINAL

5,1 Latécnicade laley

La ley adolece de defectos de técnica legislativa que se hubieran evitado de haber encargado la redaccion a
un especialista, a una persona entendida en legistica, siguiendo el sano consejo de Luis F. LEIVA
FERNANDEZ en el Capitulo XIX - EL LENGUAJE DE LA LEY de su obra sobre FUNDAMENTOS DE
TECNICA LEGISLATIVA .32

Se han sefialado errores de técnica, de contenido y de fondo. Excesivo reglamentarismo y detallismo,
repeticiones, poca claridad. En fin, una ley desbalanceada.

Y si el titulo de las leyes no es cuestién de menor importancia, esta ley deberia llamarse Ley de firmay
documento digital, y no s6lo de firma digital.

5,2 Cuestiones de fondo y de forma

Se ha criticado antes la confusion entre lo técnico y lo juridico. En este caso la infraestructura hace
depender mucho el tema de la firma digital, pero hemos visto paises que han separado los temas. En nuestro
caso, existen razones de indole constitucional porque, en tanto la legislacion de fondo es federal, la de forma
es local, y en esta ley se confunden ambas. Aun siendo importante tener normas uniformes para todo el pais,
creemos que el camino podria haber sido otro. Sefialé la incoherencia visible del art. 51 (explicada por un
error) pues en verdad la invitacion a adherirse debid haber sido a coordinar la infraestructura.

5,3 Laleyy la seguridad

El esfuerzo en la preparacion y sancion de la ley, ha puesto un fuerte acento en la seguridad. Esto es muy
destacable, pero hay que recordar que tampoco en el mundo real la seguridad es 6ptima. Mas en nuestro pais.
En un momento en que los documentos de identidad falsificados se compran por muy poca plata, donde se
falsifican y hasta se inscriben escrituras pablicas y sentencias judiciales, donde el drama no esté en la seguridad
del ‘pin’ del cajero automatico, sino en no ser asaltado al cobrar, tampoco podria pretenderse mucho mas.

El tipo de delitos que se puede cometer en la Argentina no esta en relacion con los algoritmos ‘fuertes’ en
los sistema informaticos, sino con otro tipo de problemas. Me parece que tiene que existir una correlacion
entre el mundo real y el mundo digital.

5,4 Lareglamentacion

El articulo 49 dice que “... El Poder Ejecutivo Nacional debera reglamentar esta ley en un plazo no mayor a los 180
(ciento ochenta) dias de su publicacién en el Boletin Oficial de la Nacion ...”.

La ley no puede ser operativa sin una reglamentacion acorde en su parte de firma digital. En cambio,
considero que es plenamente operativa en lo que hace al documento digital. Ello por cuanto tanto el art. 49°.
no pone limitacién o cortapisa alguna.

En cuanto a lo que habria que reglamentar, todo se refiere a la firma digital, como hemaos visto, en tanto el
documento digital no necesitaria reglamentacion alguna.

5,5 Final

Aun con los errores sefialados, mi opinion final es que esta ley debe ser bienvenida. Para llegar a esta
conclusion he recurrido a la técnica de las checklisten (“un conjunto de directrices redactadas en forma de cuestionario que
deben tenerse presentes desde el inicio de un proyecto legislativo™33) con resultado positivo: ;Era realmente necesario
hacer algo?, ;Cudles eran las alternativas?, ;Debe actuar el Gobierno Nacional?, ;Debe elaborarse una ley?,
(Es razonable la relacion costo-beneficio?, y asi sucesivamente, cada una con sus subpreguntas. El alto
porcentaje de respuestas afirmativas justifica la ley.

Como dijo un importante matutino “EI documento de papel y la firma manuscrita que lo avala estan enraizados en
las mas entrafiables tradiciones de nuestra herencia hispanica, con un sesgo mas fuerte atin que el que exhiben en el mundo
anglosajon. Pero tanto en una cultura como en la otra, el universo del derecho estuvo conectado, durante varios siglos, a la letra
escrita sobre papel. Ahora, hay que enfrentarse con una realidad distinta: el valor juridico de un documento se sustenta en los
destellos parpadeantes de una computadora, lo que implica cambios y consecuencias de incuestionable magnitud”. 34

32 la. Edicion, ed. LA LEY, Buenos Aires, 1999, pag. 255

33 V. LEIVA FERNANDEZ, Luis F. P. en CHECKLISTEN, UNA TCNICA CONTRA LA INFLACION LEGISLATIVA, en
LL. 1996-E-1324.

34 Editorial diario LA NACION, lunes 10 de diciembre de 2001 http://www.lanacion.com.ar/01/12/10/do_358010.asp.
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Ya en 1997 escribiamos con el Dr. Devoto “...La utilizacion de la firma digital constituye un avance muy importante
en el campo de la seguridad que toda transaccion electrénica requiere, sin que esto implique que no existan otros medios para
lograr dicha seguridad...”.35

Nuestro pais atraviesa por una crisis de magnitud incalculable. En el fondo lo hemos identificado, en otro
trabajo, como una crisis de proyecto de pais. “A principios del siglo XX, la Argentina tuvo su proyecto agricola-
ganadero- exportador. Luego de la prosperidad alcanzada, e incluso pese a los esfuerzos realizados, dicho proyecto mostro su
agotamiento en las Ultimas décadas por la pérdida de valor de nuestros productos (nos excusabamos culpando a un "deterioro de
los términos de intercambio™ que maliciosamente nos imponian los paises centrales, en lugar de reconocer que debiamos cambiar).
Todavia tenemos la oportunidad de cambiar. Es, pues, imperioso que la Argentina haga su transicion, disefiando un nuevo
proyecto que le permita ingresar con posibilidades en el nuevo siglo”. 36

Con el Dr. Mauricio DEvVOTO hemos predicado que las Nuevas Tecnologias de la Informacion y de las
Comunicaciones (TIC) deben ser parte esencial del nuevo modelo de pais que necesitamos estructurar, para
superar el que quedd agotado. Para ello se requiere de una plataforma legal necesaria para cualquier pais que
aspire a ingresar de lleno en las nuevas tecnologias de la informacion y de las comunicaciones, infraestructura
de la cual la firma electrénica o, mas propiamente dicho, la firma digital, es una de sus consecuencias. Se trata
de un avance técnico esencial, que permitira -se supone- consolidar la actividad comercial en la red mundial
Internet, a la vez que facilitara la interaccion de personas, instituciones, la administracion publica o la Justicia.
El trafico comercial e institucional y las relaciones personales adquieren una nueva dimension. No se trata de
un simple ahorro de papeles, aun con la importancia que eso podria tener: constituye un cambio en los
conceptos.

También esto tiene consecuencias sobre el Estado. Ya se ha hablado de la despapelizacion, pero dije antes
gue esto, antes que nada, es una cuestion de conceptos. Finaliza el editorial antes mencionado:

En cuanto hace a la modernizacion del Estado, el desarrollo del gobierno electronico podra contribuir a la
eliminacion de gastos superfluos, la reduccion del costo de compras y contrataciones, la disminucion de la evasion,
el mejoramiento de la prestacion de servicios en general y, en definitiva, a una mayor transparencia de los actos del
poder publico. La practica no es absolutamente nueva en nuestro pais, pues ya se ha incorporado a algtin sector
de la administracion publica y es utilizada en la Comision Nacional de Valores.3”

>> INDICE
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